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	2、背景情况

	2.1 目的、意义
（工作开展背景及要求）
	无人机产业是全球新一轮科技革命和产业革命的热点，其产业发展关乎国家利益，将成为中国经济增长的新动力。由于无人机相对有人驾驶飞行器具有成本相对较低、机动性能好、使用方便等特征，特别是在许多复杂、危险的空中活动中更具备独特优势，国内外无人机在民用市场的应用受到越来越多的关注，应用非常广泛，包括交通运输、农业、电力石油、减灾、林业、气象、国土资源、警用、海洋水利、测绘、城市规划及娱乐等都有无人机作业的身影。民用无人机从诞生开始就是结合了包括机械人、人工智能、芯片和无线传输，无人驾驶技术，新材料，新能源等与等各个领域的顶尖自动化科技，在空域上的实践和应用。就像无人驾驶汽车领域一样，无人机已经成为各国科技界别必争之地，对未来任何一个国家来说，都占有战略级别的地位。
未来几年，伴随无人机厂家爆发式增长和各种无人机机型的不断涌现，安全问题将引起越来越多的关注和重视，这将对国家安全管控、行业标准体系建立、无人机产品和平台系统的质量监测等方面提出越来越迫切的需求。由此可见，逐步对无人机行业进行管控并完善民用无人机标准体系和检测认证体系，尤其是鼓励和引导建立第三方检测机构，进而对无人机产品质量进行整体评估和定量判断，是国家层面一条长效的发展机制。
无人机目前面临的安全问题主要有以下几点：产品质量问题（续航能力、通信链路失效、GPS抗干扰、供电供油系统故障等）、安全和可靠性问题（飞行平台可靠性和核心部件可靠性等）、环境适应问题（运行环境的复杂性、冲击、碰撞和机械环境影响下的无人机失控等）和抗电磁环境问题（磁罗盘干扰、链路干扰、GPS干扰导致的无人机失控），通过检测的技术手段可以准确定位这些问题，并追根溯源找到问题的原因，以提升无人机的质量水平。

	2.2 与国内外相关标准、文献的关系
	本标准遵守现行法律、法规和强制性国家标准，与它们相符合，无冲突。
目前国内有部分针对无人机的标准，例如：GJB 2347-1995 《无人机通用规范》、  GJB 3060-1997《无人机电气系统通用规范》、  GJB 5433-2005 《无人机系统通用要求》等，这些是军用大型固定翼无人机的生产、定型、验收标准，相对于后起之秀的民用轻小型多旋翼无人机而言，这些标准并不适用。2016年以后针对多旋翼无人机的行业标准和技术规范有了初步的发展，例如中国（深圳）无人机产业联盟发布了民用《无人机通用标准》，消防、安防、公安、植保等行业也推出了相应的技术规范，但是所有这些标准多用于考核无人机在执行某种作业任务时能否满足验收要求，仍然没有系统性的考核无人机自身安全和结合与无人机发生交互的方面提出适宜的检测方法和要求。国际上，UL推出了UL3030无人机标准，仅对整机的电气性能进行考核，对其他可能引发安的问题如失控等都无考虑，没有实际使用意义。目前尚无成熟的无人机续航领域的认证检测。
另外一个方面，如果我们在国内建立的有效的认证管理制度，随着我国一带一路战略推进，推广到国际市场，特别对于一些一带一路国家，他们本身没有这种认证评价系统，那我们可以推动他们直接采信我们的认证结果。
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	4  主要技术内容的确定




	（1） 无人机系统调研
1.根据无人机应用环境分析
无人机多在户外、野外使用，地理环境及气候涉及寒带，热带、高海拔、海上、雨中、沙尘等环境，使用条件相对恶劣，所以IP等级，防水防尘，湿热，高海拔，运输过程的颠簸震动应当考虑。
2.根据使用者分析--专业型和消费型的需求差异
专业型和消费型的需求差异导致使用场景不同，消费型可以在威胁环境场合不使用，但是专业型往往会在环境恶劣的条件下继续使用。因此在认证上应予以区分。
3.无人机系统及结构
无人机系统组成包括：动力系统，飞行控制硬件系统，飞行控制软件或固件，卫星定位系统GPS ，数据传输系统（遥测），图像传输系统，遥控器，地面站系统。其中又可细分：
动力系统Power system：电池组Battery Cell（或其他能源），电调ESC，电机Motor，桨Propeller。动力系统的电池组基本全面国产化，有企业采用油动或油电混合，也有企业采用氢燃料作为动力。电池电压从DC 7.4到44.4V（充满时8.4V到50.4V），锂电池充电器有DC-DC型和AC-DC型。电调ESC基本是国产，但是其中的MCU基本还是进口的,较多采用爱特梅尔公司公司的ATMEL和Silicon Labs产品，目前较新也较多采用Silab的EFM8BB10F8。电机产品基本国产化，绝大多数无人机电机的额定功率从几十瓦到几千瓦不等，额定电压从7.4v到44.4V，电流从几A到100A之间。
飞行控制硬件系统Flight Control System：微处理器MCU。飞行控制硬件系统的主控芯片中的MCU基本依靠进口法意半导体 STM32F系列单片机等或Cortex-M系列单片机
传感器sensor：陀螺仪Gyro，气压计Barometer，加速度Accelerometer，电子罗盘Compass，超声波传感器Ultrasonic sensor，红外传感器Infrared sensor，光流传感器Optical Flow Sensor。传感器用于姿态和导航，芯片基本全靠进口，有MPU-6000系列，大气压力传感器包括博世的BMP085，BMP180等，电子罗盘（地磁传感器）有飞思卡尔MAG3110，霍尼韦尔5883L，5893L等。
飞行控制软件或固件Flight Control software（固件Firmware）。
卫星定位系统GPS。卫星定位系统有国产北斗系统也有进口瑞士的ublox系列产品兼容北斗其他卫星定位系统如GPS，GLONASS，卫星天线分有源天线和无源天线。另外将来RTK定位技术将越来越多的应用在卫星定位系统中来提高定位的精度和安全性。
数据传输系统（遥测）Telemetry ：微处理器MCU，天线Antenna， 放大器Amplifier，接收机Receiver。数据传输系统用于把无人机的定位、航向、姿态、电量等信息实时回传给地面站或飞行操控人员。传输频率一般选择433MHz、915MHz或2.4G，采用跳频技术抗干扰，功率一般在500mW到2W。
图像传输体统（Video Transmit System）：摄像头Camera,天线Antenna， 放大器Amplifier，接收机Receiver。图像传输系统用于把摄像头拍摄的影像实时回传给地面站或飞行操控人员。传输频率一般选择1.2G，5.8G，功率一般在25mW到2W。
遥控系统Remote Control System：遥控器Remote Control，接收机Receiver。遥控系统频率一般采用2.4G跳频，距离受环境等因素影响从几百米到10KM不等。
地面站系统Ground Station System：电脑，显示器，天线，数据、图像接收，地面站软件。




	（2） 工艺调研
整机生产流程包括设计，采购，质检，PCB制作，焊接，组装，调试。
电机生产工艺包括设计，采购，质检，PCB制作，绕线，点胶，平衡，组装，调试。
18650锂电池生产工艺搅拌Mixing >涂布Coating >对锟Calendering>连续分条Slitting>焊接极耳Tab welding>卷绕Winding>X-Ray检查 X-Ray Checking>入壳Jelly roll insertion>底部焊接Bottom welding>封口Sealing >清洗Cleaning>套标→喷码 Plastic sleeves→Print barcode>化成→分容Formatting→Aging→Capacity test>OCV测试→分组OCT Testing→Grouping>扫描/测电压/看外观出货Final visual > FQA检验和包装 FQA checking and packing,。
锂聚合物电池生产工艺包括 配料、涂布、烘烤、滚压、卷绕叠片、点焊、冲压、包装、注液、化成、分容。
其他同电子产品生产工艺。基本为1、元器件进厂检验，PCB板进厂检验  2、元器件成型处理，成型以便于插装。  3、SMT贴片，经过回流焊接，将贴片器件贴装在PCB上。  4、从SMT出来的电路板进行手工插装。主要为不能表贴的过孔器件。  5、手工插装后经过波峰焊，然后需要进行焊接的整形，一般称为二次插装。  6、经过二插后就可以进行测试了。  7、测试一般有三个步骤：初测，（装配），老化，复测。  8、最后进行检验和包装。
（3） 无人机事故和伤害源
民用无人机由于相对有人驾驶航空器来说，具有低成本、机动灵活、容易操作等特点，它相当于延伸了人类的眼睛和手臂，重新定义了人们的时空观，行业发展的广阔前景[1]。但是社会大众和城市管理者对无人机的大量应用依然缺乏足够的信任[2,3]。根本原因在于无人机是通过软件来控制诸多传感器和部件维持空中姿态和航线的一种平台，那么任何一个模块的失效或者软件本身的问题都会导致整机故障随即发生失控、坠机（如图1：某机构统计的国内292起无人机坠机事故原因分布）。

图1坠机故障分布图
从无人机系统产生的伤害来说，一般包括电击伤害、火灾伤害、化学伤害、爆炸伤害、机械伤害和热伤害。
电击伤害一般由直接接触超过安全电压的电源电路所致[4,5]。通常的触电风险存在于无人机系统电池充电器和电池供电电路中。对于这部分风险，可采用GB4943标准检测来覆盖，同时要分析电路是否超过安全电压，对于超过安全电压的电路要判断是否能做到足够的防护。
火灾伤害和化学伤害集中在锂电池部件，锂电池泄露造成化学伤害、锂电池起火燃烧爆炸产生火灾伤害，也有电路短路、电调过载所致的火灾伤害[6]。锂电池起火燃烧爆炸原因除了电芯的质量问题外，大多由劣质或带缺陷充电设备充电时产生，也会因为进雨水等环境因素或因无人机意外高空坠落导致锂电池结构损坏，引起内部短路或外部短路而发生起火燃烧爆炸现象。另外，有企业采用油动或油电混合，也有企业采用氢燃料作为动力。储氢和氢电池已有相应的技术规范，可结合无人机使用的环境参考使用，同时更新相应的检测方案。
灼烫伤害一般由电机、电调和图传等零部件产生，如果防护或提示不当，无论普通消费者还是专业使用人员都难免触碰到高热的零部件。由于无人机的特殊结构，在检验是否配备防护装置的同时，也应核对产品说明书或使用手册，以及产品本体上是否有小心烫伤或类似的标识或警示说明。
（4） 无人机系统结构及认证思路

图2无人机系统组成
	如图2，无人机系统组成一般包括飞行平台、供电和动力系统、飞行系统，测控系统，卫星导航定位系统（也可将它归于飞控系统的位置传感器）和任务载荷系统。其中任一部分的功能失效都会导致严重故障甚至会失控、坠机，如图3。

图3无人机系统功能故障
1.供电和动力系统
一般包括锂电池组（或其他能源），电调，电机和叶桨。
锂电池电化学体系的自身特点，造成其在使用过程中极易出现意外，引起安全事故。充放电过程如果发生热失控，会导致电池起火，甚至爆炸现象；锂离子电池采用的有机电解质，在4.6V左右易发生氧化，且该溶剂易燃，一旦出现泄漏等情况，导致电池起火燃烧、爆炸；在发生碰撞、挤压、跌落等极端的状况时，会导致电池内部短路，引起危险状况的出现[7,8]；生产过程中品控不严格，电池组和电池包也会产生上述安全问题；电池模块长久使用后的性能将严重衰减，导致无人机实施作业任务难度大大增加。锂电池在手机、笔记本电脑、电动汽车、无人机的使用上已有多起起火燃烧爆炸的案例，我国是火灾发生大国，也是无人机生产和制造的大国，因此无人机锂电池检测认证项目除了常规的过充过放等安全测试外，还应设计内部短路、高空坠落等是否会起火爆炸或引燃易燃物的试验。
目前很多无人机无刷电机由于模具及装配问题，往往会存在同批次电机动平衡性水平不一致的问题，厂家在出厂前会对电机进行配重，采用的方式往往是加塞配重胶，但当电机高速旋转，内部温度升高，容易使得配重胶脱落，造成电机振动，影响安全飞行。
叶桨在出场前应进行静平衡和动平衡的测试，动平衡性差的叶桨会造成飞行振动增大、噪音增大、效率降低甚至产生的振动会把IMU单元震傻。因此电机转速、拉力和工作电压均应纳入检测项目的范畴。
2.导航定位系统和传感器系统
导航定位系统和其他传感器系统相当于无人机的“感知五官”，它们把对环境和状态的感知数据送进无人机的大脑“飞控系统”供其判决和执行。
导航系统充当“眼睛”的作用，向无人机提供参考坐标系的位置、速度、飞行姿态，引导无人机按照指定航线飞行。所以导航系统的优劣直接关系着无人的作业性能和安全飞行。该系统的检测项目主要有定位精度（分水平和垂直方向）、冷启动时间、捕获灵敏度和跟踪灵敏度。
陀螺仪、气压计、加速度计、电子罗盘、超声波传感器、红外传感器和光流模块等传感器将感知的信息传递给飞控，完成飞行姿态稳定、定点定高、主动避障、自主降落等功能。这些传感器都对环境较为敏感，比如加速度计极易受到振动干扰，干扰过大则会造成姿态漂移严重甚至炸机，但无人机整机振动不可避免，例如叶桨受损、电机不平衡、遇到乱流等均会增大整机振动。
另一方面，无人机使用的环境多在户外、野外、山区等，地理环境及气候涉及寒带，热带、高海拔、海上、雨中、阵风、沙尘等环境，使用条件相对恶劣，所以对整机及零部件IP外壳防护等级、抗风等级、湿热、海拔适应性、运输过程的颠簸震动等技术指标均有一定要求，应作为重点试验项目，同时在对应的产品使用说明数或操作手册中明确适用的地理气候环境和气象因素。
3.遥控遥测及信息传输系统
遥控遥测及信息传输系统充当无人机和控制站之间的桥梁，上演“手眼通天”的绝技，是无人机的真正价值所在。该系统如果存在质量问题，轻则操纵迟钝、体验不佳重则失控、失联、坠机。
最远遥控距离和最远传输距离是遥控遥测系统的核心指标，目前民用无人机该指标范围覆盖几百米到几公里，但它极易受飞行地理环境（空旷平原、山地野外、城市郊区、都市中心等）和电磁干扰因素影响，所以实飞中体现的有效测控距离往往和厂家标注的有效距离存在较大误差，可以通过建立多类标准场景的来试验验证效果。
4.飞行控制硬件及软件
飞控系统是无人机的“大脑”，完成无人机起飞、空中飞行、执行任务和返场回收等整个飞行过程的核心系统[9]。其质量层面的检测认证必要性不言而喻。
民用无人机飞控系统一般包括机载计算机和控制算法两部分。硬件系统的关键技术指标主要体现在飞行性能上，比如飞行速度、姿态平稳度、高度保持性能、飞机机动性能（起降和盘旋等）、悬停性能和避障功能等，检测认证即对以上指标的量化评估。
无人机控制软件的质量问题同样非常突出，飞控算法的bug是造成无人机故障和事故的一大原因。对控制软件的检测认证一般按照软件类检测方法，进行功能验证（完整性、正确性和适合性）、安全性分析和可靠性测试。从测试层级进行单元测试、部件测试、配置项测试和系统测试[10]。
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